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1. Introducción 

El arquitecto Carlos Adrián Pardo Ordóñez, Curador Urbano 1 de Popayán, está comprometido con la gestión 
de los lineamientos y/o mecanismos necesarios que permitan mantener la seguridad de la información en el 
ejercicio de su labor, a través de la implementación de las directrices que se establecen en la presente política. 

2. Objetivo 

Establecer los lineamientos y controles orientados a preservar la confidencialidad, integridad y disponibilidad 
de la información gestionada por la Curaduría Urbana 1 de Popayán, garantizando su protección frente a riesgos 
internos y externos en el desarrollo de la función pública de curaduría urbana. 

3. Alcance 

Esta política es aplicable a todos los miembros del equipo de trabajo, asesores, contratistas y proveedores que 
accedan, gestionen o procesen información de la Curaduría Urbana 1 de Popayán, así como a la totalidad de 
los activos de información, equipos, sistemas y comunicaciones utilizados en el ejercicio de sus funciones. 

4. Directrices de Seguridad de la Información 

1. Control de acceso a la información: Mediante la asignación y control de usuarios, la administración de 
credenciales, la creación y administración de VPN para el acceso remoto a la información y la definición 
de criterios de seguridad. 

2. Seguridad de la operación: Todo el software utilizado en la Curaduría Urbana 1 de Popayán debe contar 
con las respectivas licencias; el uso de software libre debe estar justificado, avalado por parte del Asesor 
de Sistemas y aprobado por la Dirección de Gestión. Se implementará un plan de seguridad de la 
información para asegurar el respaldo de la misma de manera periódica. 
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3. Seguridad física y del entorno: A través de la adopción de mecanismos de seguridad como la contratación 
de vigilancia, sistema de monitoreo interno y externo, manejo de alarmas de seguridad, identificación de 
los usuarios internos, sistema de corriente eléctrica regulada, puntos de red debidamente certificados y 
plan de mantenimiento preventivo y correctivo, entre otros. 

4. Seguridad de las comunicaciones: Se debe garantizar una estación de trabajo a cada funcionario, la cual 
debe contar con un computador y conexión a internet para el ejercicio de las funciones propias del cargo, 
restringiendo la navegación a internet hacia sitios como redes sociales, tiendas en línea y ubicaciones de 
consulta que no se adhieran a las funciones propias de los cargos organizacionales. 

5. Seguridad del recurso humano: A través de la adopción de procesos de vinculación laboral, formación, 
concientización y evaluación de desempeño. 

6. Seguridad con proveedores: Los contratos celebrados deben estar sujetos al cumplimiento de los servicios 
contratados por medio de Acuerdos de Niveles de Servicio (ANS) o tiempos especificados, así como al 
cumplimiento de cláusulas de confidencialidad. El no cumplimiento ocasionará de manera inmediata la 
cancelación de los servicios contratados. 

7. Protección de equipos y perímetro: Los equipos deberán contar con un sistema de protección por medio 
de un UTM o Firewall, para restringir la conexión de equipos personales sin previa autorización del Director 
Administrativo y el Asesor de Sistemas. Se restringe el uso de correos personales para el envío y recepción 
de información laboral. En el momento de la contratación se debe suscribir un acuerdo de confidencialidad 
que garantice la seguridad de la información. 

5. Responsabilidades 

El Curador Urbano 1, el Director Administrativo y el Asesor de Sistemas son responsables de promover, 
implementar y supervisar el cumplimiento de esta política. Todos los miembros del equipo de trabajo, 
contratistas y proveedores deben adherirse a los lineamientos aquí establecidos y participar en las actividades 
de formación y concientización que se dispongan. 

6. Revisión y Actualización 

Esta política será revisada y actualizada periódicamente para asegurar su vigencia y efectividad, considerando 
los cambios en la legislación, la evolución tecnológica y las mejores prácticas en materia de seguridad de la 
información. 

7. Contacto 

Para cualquier consulta sobre esta política, por favor comuníquese con la Curaduría Urbana 1 de Popayán: 

Dirección: Carrera 5 # 3-57, Barrio Centro, Popayán, Cauca. 

Teléfono: (60) 2 824 2379   ·   Celular / WhatsApp: (+57) 312 790 5961 

Correo electrónico: curaduno@hotmail.com   ·   Sitio web: www.curaduriaunopopayan.com 

 


