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CURADURIA URBANA 1 DE POPAYAN

POLITICA DE SEGURIDAD DE LA INFORMACION
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1. Introduccion

El arquitecto Carlos Adridn Pardo Ordodiez, Curador Urbano 1 de Popayan, estd comprometido con la gestion
de los lineamientos y/o mecanismos necesarios que permitan mantener la seguridad de la informacién en el
ejercicio de su labor, a través de la implementacidn de las directrices que se establecen en la presente politica.

2. Objetivo

Establecer los lineamientos y controles orientados a preservar la confidencialidad, integridad y disponibilidad
de lainformacién gestionada por la Curaduria Urbana 1 de Popayan, garantizando su proteccion frente a riesgos
internos y externos en el desarrollo de la funcién publica de curaduria urbana.

3. Alcance

Esta politica es aplicable a todos los miembros del equipo de trabajo, asesores, contratistas y proveedores que
accedan, gestionen o procesen informacion de la Curaduria Urbana 1 de Popayan, asi como a la totalidad de
los activos de informacidn, equipos, sistemas y comunicaciones utilizados en el ejercicio de sus funciones.

4. Directrices de Seguridad de la Informacion

1. Control de acceso a la informacién: Mediante la asignacién y control de usuarios, la administracion de
credenciales, la creacion y administracién de VPN para el acceso remoto a la informacion y la definicidon
de criterios de seguridad.

2. Seguridad de la operacion: Todo el software utilizado en la Curaduria Urbana 1 de Popaydn debe contar
con las respectivas licencias; el uso de software libre debe estar justificado, avalado por parte del Asesor
de Sistemas y aprobado por la Direccién de Gestidon. Se implementard un plan de seguridad de la
informacidn para asegurar el respaldo de la misma de manera periddica.
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3. Seguridad fisica y del entorno: A través de la adopcién de mecanismos de seguridad como la contratacion
de vigilancia, sistema de monitoreo interno y externo, manejo de alarmas de seguridad, identificacién de
los usuarios internos, sistema de corriente eléctrica regulada, puntos de red debidamente certificados y
plan de mantenimiento preventivo y correctivo, entre otros.

4. Seguridad de las comunicaciones: Se debe garantizar una estacidn de trabajo a cada funcionario, la cual
debe contar con un computador y conexidn a internet para el ejercicio de las funciones propias del cargo,
restringiendo la navegacion a internet hacia sitios como redes sociales, tiendas en linea y ubicaciones de
consulta que no se adhieran a las funciones propias de los cargos organizacionales.

5. Seguridad del recurso humano: A través de la adopcién de procesos de vinculacion laboral, formacién,
concientizacidn y evaluacién de desempefio.

6. Seguridad con proveedores: Los contratos celebrados deben estar sujetos al cumplimiento de los servicios
contratados por medio de Acuerdos de Niveles de Servicio (ANS) o tiempos especificados, asi como al
cumplimiento de clausulas de confidencialidad. El no cumplimiento ocasionara de manera inmediata la
cancelacién de los servicios contratados.

7. Proteccidn de equipos y perimetro: Los equipos deberan contar con un sistema de proteccién por medio
de un UTM o Firewall, para restringir la conexidén de equipos personales sin previa autorizacion del Director
Administrativo y el Asesor de Sistemas. Se restringe el uso de correos personales para el envio y recepcion
deinformacion laboral. En el momento de la contratacién se debe suscribir un acuerdo de confidencialidad
que garantice la seguridad de la informacion.

5. Responsabilidades

El Curador Urbano 1, el Director Administrativo y el Asesor de Sistemas son responsables de promover,
implementar y supervisar el cumplimiento de esta politica. Todos los miembros del equipo de trabajo,
contratistas y proveedores deben adherirse a los lineamientos aqui establecidos y participar en las actividades
de formacidn y concientizacién que se dispongan.

6. Revision y Actualizacion

Esta politica sera revisada y actualizada periédicamente para asegurar su vigencia y efectividad, considerando
los cambios en la legislacidn, la evolucién tecnoldgica y las mejores practicas en materia de seguridad de la
informacién.

7. Contacto

Para cualquier consulta sobre esta politica, por favor comuniquese con la Curaduria Urbana 1 de Popayan:
Direccién: Carrera 5 # 3-57, Barrio Centro, Popayan, Cauca.
Teléfono: (60) 2 824 2379 - Celular / WhatsApp: (+57) 312 790 5961

Correo electrénico: curaduno@hotmail.com - Sitio web: www.curaduriaunopopayan.com
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